Allgemeine Nutzungsbedin-
gungen fur die Applikation
salesmate

Zwischen der

SEG System-EDV
und Organisationsgesellschaft mbH
Borsteler Chaussee 49

22453 Hamburg
- nachfolgend ,SEG* genannt -
und

dem Kunden

- nachfolgend ,,Mandant“ genannt -

Prdaambel

Die SEG stellt die Applikation ,sales-
mate* zur Verfigung, die es Autohdu-
sern ermoglichen soll, Geschaftspro-
zesse abzubilden, zu steuern und zu op-
timieren. Die Nutzung von salesmate
unterliegt den folgenden allgemeinen
Nutzungsbedingungen. Die Verwen-
dung von salesmate setzt die Vereinba-
rung und Einhaltung dieser Nutzungs-
bedingungen zwingend voraus. sales-
mate Uberldsst die Nutzungsrechte ge-
madB Abonnement dem Mandanten in
Rahmen eines eigenen salesmate Man-
dantes. Der Mandant ist berechtigt, die
Applikation seinen Mitarbeitern oder
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ggfls. seinen Dienstleistern (nachfol-
gende ,Benutzer” genannt) zur Nutzung
zu Uberlassen.

§1 Grundsatz

FUr die Nutzung von salesmate ist eine
Internetverbindung und ein Endgerat
mit aktuellem Betriebssystem zwin-
gende Voraussetzung. Grundsdtzlich
konnen alle Endgerdte mit aktuellem
Browser Microsoft Edge, Google
Chrome, Mozilla Firefox oder Safari so-
wie Endgerdte mit einem aktuellen Be-
triebssystem von Apple iOS oder
Google Android verwendet werden.

§2 Datenschutz

Die jeweils giltige Fassung der sales-
mate Datenschutzerkldrung ist fester
Bestandteil dieser Nutzungsbedingun-
genund kann jederzeit unter folgendem
Link aufgerufen werden: https://seg-
hamburg.de/salesmate-datenschut-

zerklaerung

§3 SicherheitsmaBnahmen

Aufgrund der Sensibilitat einiger er-
fassten Daten (u.a. Identitatsnachweis
und Fahrerlaubnis) werden verschie-
dene SicherheitsmaBnahmen und -ver-
fahren genutzt. Diese erzielen lhre Wir-
kung ausschlieBlich verldsslich, wenn die
folgenden Punkte eingehalten werden:

1. Login und Zweifaktorauthentifi-
Zierung

FUr den Login in salesmate kann sowohl
eine Azure-AD-Anmeldung als auch
eine Anmeldung Uber eine betriebliche
E-Mail-Adresse und ein vom Benutzer
selbst festgelegtes Passwort verwen-
det werden.
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Der Benutzer ist dazu verpflichtet, da-
fir zu sorgen, dass kein Dritter unbe-
fugt Kenntnis von seiner Benutzername
und Passwort Kombination erlangt. Hat
der Benutzer den Verdacht, dass je-
mandem diese unberechtigt bekannt ist
oder diese unberechtigt verwendet
wurde, so muss sichergestellt sein, dass
der Administrator des Mandanten un-
mittelbar Kenntnis dariber erlangt und
angemessene MaBnahmen zum Schutz
dieses Zugangs trifft. Die SEG als Be-
treiber von salesmate Ubernimmt keine
Haftung fur Schaden, die durch Verlet-
zung vorstehender Sorgfaltspflichten
entstehen.

Optional besteht fir den Mandanten
die Moglichkeit die Aktivierung der
Zweifaktorauthentifizierung optional
oder verpflichtend je Benutzer zur Ver-
figung zu stellen, um diesem besonde-
rem Schutz Rechnung zu tragen. Fir die
Umsetzung der Zweifaktorauthentifi-
zierung bendtigt der Benutzer eine se-
parate Authenticator App. Welche ak-
tuelle Authenticator App fir den Man-
danten zuldssig ist, hat der Mandant mit
seinen Benutzern zu regeln. Die Durch-
fiohrung der Einrichtungsschritte aus
salesmate bei der Aktivierung des be-
nutzereigenen OTP (One-Time-Pass-
word) Setups sind dann je nach Konfi-
guration des Benutzers durch diesen
selbst gemdB OTP-Prozess zu tatigen.

2. MaBnahmen zum Schutz der Daten

Ergdnzend zu dem oben genannten Si-
cherheitsverfahren tragt der Mandant
dafir Sorge, dass seine Benutzer wei-
tere Vorgaben zum Schutz der Daten
einhalten.
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a) Manipulation und Individualisie-
rung von Endgerdten und Soft-
ware

Manipulierte oder stark individualisierte
Endgerdte und Software (zum Beispiel
Custom-ROM, Root, Jailbraik) sind fur
die Nutzung von salesmate aus Sicher-
heitsgrinden  ausgeschlossen.  Der
Mandant stellt sicher, dass die Gerdate
seiner Benutzer mit Original-Software
verwendet und keine Apps installiert
sind, die die Gerdateintegritat und Si-
cherheit beeinflussen. Die SEG behalt
sich das Recht vor, betroffene Benutzer
in diesen Fdllen von einer Nutzung von
salesmate auszuschlieBen. Sollte der
Mandant nach wiederholtem VerstoR3
seiner Benutzer dies schuldhaft nicht
unterbunden haben, so kann die SEG
zum Schutz aller Mandanten von sales-
mate diesen Mandanten gdnzlich von
einer weiteren Nutzung von salesmate
ebenfalls ausschlieBen.

b) Zulassige Betriebssystemversio-
nen

Die Nutzung der salesmate App auBBer-
halb des Browsers mit mobilen Endge-
raten ist grundsdtzlich nur mit den offi-
ziell veroffentlichten Betriebssystem-
versionen von Android und iOS zuldssig.
Eine Nutzung mit deren Beta-Versionen
wird ausgeschlossen. Die unterstitzen
Betriebssysteme, mit denen salesmate
genutzt werden kann, werden von der
SEG festgelegt und auf Anfrage offen-
gelegt. Aus Sicherheitsgrinden werden
nach und nach veraltete Betriebssys-
temversionen ausgeschlossen. Das
kann dazu fihren, dass bei Nutzung ei-
ner dlteren Betriebssystemversion sa-
lesmate nicht mehr verwendet werden
kann.
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c) Verschlisselung

Alle Daten, die tempordr in salesmate
angezeigt oder Ubermittelt werden,
sind nach aktuellem Stand der Technik
verschlisselt und geschitzt.

3. Benutzereigene Sicherheitsvor-

kehrungen

Der Benutzer tragt als nutzende Person
von salesmate maBgeblich zur Sicher-
heit der Daten bei. Der Mandant stellt
sicher, dass seine Benutzer vor der ers-
ten Verwendung insbesondere Gber fol-
gende Sicherheitsvorkehrungen unter-
richtet und verpflichtet worden sind.

a) MaBnahmen bei Verlust des mobi-
len Endgerdtes

Sollte der Benutzer sein mobiles Endge-
rat verlieren, so hat er diesen Verlust
unverziglich an die zustdndige Admi-
nistration des Mandanten zu melden,
sodass der Zugang des Benutzers zur
Schadensminimierung unverziglich ge-
sperrt werden kann. Der Mandant stellt
sicher, dass der Benutzer Kenntnis Gber
die Kontaktdaten der zustdndigen Ad-
ministration erlangt, um unverziglich
seiner Pflicht nachkommen zu kdnnen.
Der salesmate Support kann in Notfal-
len ebenfalls unter support@sales-
mate.cloud kontaktiert werden. Diese
Leistung stellt eine freiwillige Hilfsleis-
tung der SEG dar. Diese Obliegenheits-
pflicht verbleibt auch in diesem Fall wei-
terhin beim Mandanten.

b) Geratesperre und manueller Lo-
gout

Der Benutzer hat eine Gerdatesperre zu
verwenden, damit die Daten in sales-
mate vor einem Logout vor dem Zugriff
durch Dritte geschitzt sind. Ob diese
Gerdatesperre mittels Passworts, PIN,
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Muster oder Biometrie sicherzustellen
ist, kann der Mandant in seinem Ermes-
sen fir die Benutzer festlegen. Im Allge-
meinen stellt der Mandant sicher, dass
der Benutzer ein sicheres Passwort
nach den jeweils giltigen Passwort-
richtlinien in salesmate verwendet.

Wir empfehlen aufgrund der Sensibili-
tat der Daten in salesmate, dass der
Benutzer sich nach Erledigung seines
Anliegens stets manuell aus salesmate
ausloggst.

c) Aktuadlisierung des Betriebssys-
tems

Der Mandant stellt sicher, dass die Be-
triebssysteme der eigenen Benutze-
rendgerdte regelmdBig aktualisiert
werden, damit diese hinsichtlich der Si-
cherheitsupdates immer auf dem neus-
ten Stand sind.

§4 BYOD (Bring your own device)

Der Mandant kann nach eigenem Er-
messen fir die Verwendung von sales-
mate den Benutzern gestatten ihr pri-
vates (eigenes) mobiles Endgerdt zu
verwenden. In jedem Fall hat der Man-
dant seine Benutzer dariber aufzukla-
ren und zu verpflichten, dass fir diese
Endgerdte ebenfalls dieselben Regeln
aus dieser Nutzungsvereinbarung gel-
ten und einzuhalten sind. Der Mandant
hat seine Benutzer dariber aufzukla-
ren, dass die SEG dazu berechtigt ist,
bei technischer Kenntnisnahme der
Nichteinhaltung der Nutzungsbedin-
gungen den jeweiligen Benutzer unter
Angabe seines Benutzernamen an den
jeweils zustdndigen Ansprechpartner
des Mandanten zu melden und diesen
zur Unterlassung der Nichteinhaltung
aufzufordern.
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Im Allgemeinen ist bei der Verwendung
von salesmate auf den eigenen privaten
Gerdten der Benutzer darauf zu ach-
ten, dass Fotos zur Dokumentenerfas-
sung oder Prozessbegleitung aus-
schlieBlich direkt aus der Applikation
salesmate heraus gestattet sind. Dies
liegt in den besonderen technischen
MaBnahmen, die in salesmate zum
Schutz der Daten getroffen wurden,
begrindet. Das Ablichten von Doku-
menten mittels der gerdteeigenen
Foto-App oder anderen Applikationen
auf den privaten Endgerdten sind aus-
dricklich durch den Mandanten bei sei-
nen Benutzern zu untersagen. Die SEG
weist ausdricklich darauf hin, dass bei
Nichteinhaltung die Datenschutzkon-
forme Verarbeitung der Ablichtungen
nicht gewdahrleistet werden kann.

§5 Inhaltliche Qualitat

Die Inhalte von salesmate unterliegen
strengen Qualitatskriterien. Sie spie-
geln die Qualitat des jeweiligen Daten-
Quellsystems wider. Die SEG ist fir den
Datenhaushalt weder direkt noch indi-
rekt verantwortlich. Die alleinige Ver-
antwortung fir die Datenqualitat ob-
liegt den Mandanten und dessen Benut-
zern.

§6 Verfigbarkeit der Dienste und
Updates

Die cloudbasierte Applikation sales-
mate besteht aus diversen Diensten, die
nach aktuellem Stand der Technik in
Deutschland gehostet und angeboten
werden. Trotz sorgfdltiger Prifung und
Wartung kdnnen vereinzelt oder alle
Dienste der Applikation salesmate aus-
fallen. Grundsatzlich unternimmt die
SEG alles wirtschaftlich vertretbare,
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um ausgefallene Dienste schnellstmég-
lich wieder bereitzustellen. Die maxi-
male  Wiederherstellungszeit  der
Dienste betragt 72 Stunden ab dem
Zeitpunkt der Kenntnisnahme der SEG.

Aktualisierungen der Dienste zu War-
tungs- und Erweiterungszwecken kon-
nen durch die SEG jederzeit durchge-
fuhrt werden. Sind Dienste fir die Aktu-
alisierung gdnzlich zu deaktivieren, so-
dass der Benutzer in seinen Funktionen
fur den Zeitraum der Aktualisierung be-
eintrachtigt werden wirde, so werden
diese Aktualisierungen im separatem
Wartungsfenster erledigt. Das regel-
mdBige ordentliche Wartungsfenster
liegt montags bis freitags ab 19:30 Uhr.
Eine vorherige Ankindigung durch die
SEG findet nicht zwangsldufig statt. In
dringenden Fallen (z.B. nicht aufschieb-
bare sicherheitsrelevante Aktualisie-
rungen) konnen diese mit paralleler In-
kenntnissetzung des Mandanten diese
jederzeit durchgefihrt werden.

§7 Allgemeiner Support

Der salesmate Support der SEG ist
montags bis freitags von 8:00 Uhr bis
16:00 Uhr per E-Mail unter sup-
port@salesmate.cloud erreichbar.

Eingehende Supportanfragen werden
vom SEG-Supportticketsystem auto-
matisiert erfasst und durch den sales-
mate Support innerhalb von 24 Stunden
beantwortet.
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